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1. VORAUSSETZUNG

Fir die Nutzung der FYDLOX Anwendung werden Voraussetzungen an das Betriebsystem, Rechtemanagement
und ggf. eine VPN-Verbindung bendtigt. Die Details dazu sind folgend gelistet.

11.

1.2.

1.3.

1.4.

Betriebssystem

Stellen Sie sicher, dass Sie entweder macOS (Version 11.0 Big Sur oder neuer) oder Windows (10 oder
neuer) verwenden. Bitte beachten Sie, dass nur 64-Bit-Versionen dieser Betriebssysteme unterstitzt
werden.

Beachten Sie, dass Linux-Betriebssysteme fiir die FYDLOX Anwendung nicht getestet wurden.

Rechtemanagement

Es ist empfohlen die Installation von FYDLOX als Admin oder als Benutzer mit Adminrechten durchzufiih-
ren. Besitzen Sie diese Rechte nicht, wenden Sie sich bitte an den zustandigen Systembetreuer.

Stellen Sie sicher, dass sie wahrend der Installation Lese- und Schreibrechte fir alle notwendigen Ordner
haben.

- Sie brauchen Leserechte fiir folgende Ordner:

< Ordner, in dem sich inr beA Softwarezertifikat befindet, falls Sie dieses nutzen

*  XNP-Ordner zur Verknipfung des beN Softwarezertifikates
- Sie brauchen Schreibrechte fiir folgende Ordner:

¢ Ordner, in dem sich die FYDLOX Installation befindet

» Ordner, welchen Sie zur Nachrichten-Archivierung verwenden

VPN-Zugange

beN Verkniipfung: Um lhre beN Nachrichten tiber FYDLOX abzurufen, miissen Sie im Notarnetzwerk
sein.

beA Verkniipfung: Sie benétigen keinen VPN-Zugang.

Weitere Hinweise und Empfehlungen

Firewall: Sollten Sie eingeschrankte Einstellungen bei der Firewall haben, dann muss fiir FYDLOX eine
Ausnahme hinzugefiigt werden bzw. fir den URL-Link https://fydlox.ai.wsint.pro:443. Dies ist notwendig
um die FYDLOX-Lizenzen regelmaRig zu Uberprifen und mégliche Updates zur Verfiigung zu stellen.

Zertifikate: FYDLOX nutzt kein Zertifikat-Pinning, aber berlicksichtigen Sie, dass Zertifikate von https://
letsencrypt.org/ zugelassen werden.

Installationsort: Installieren Sie FYDLOX im vorgeschlagenen Ordnerverzeichnis. Der Installationsort
sollte sich nicht auf einem externen Server befinden, da Sie eventuelle Fehler beim Archivierungsvorgang
nicht erkennen kénnen.

Zugange: Fur die Verkniipfung eines beN/beA Postfaches miissen Sie Besitzer:in des Postfaches sein.


https://fydlox.ai.wsint.pro:443
https://letsencrypt.org/
https://letsencrypt.org/
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Aktuell werden keine Mitarbeiter:in Karten unterstttzt.

beA Zertifikat: Fiir das Abrufen der beA Nachrichten brauchen Sie ein giiltiges Softwarezertifikat oder
Hardwarezertifikat.

beN Zertifikat: Fir das Abrufen der beN Nachrichten brauchen Sie ein aktuelles Softwarezertifikat. Die
Nutzung eines Hardwaretokens in Verbindung mit dem beN Postfach ist aktuell nicht moglich.

Nachrichtenexport: FYDLOX exportiert alle Nachrichten im beA/beN Ordner ,eingehend” und ,ausge-
hend®. Bitte beachten Sie, dass Nachrichten im Papierkorb nicht exportiert werden.

2. INSTALLATION

Zuerst sollten Sie sicherstellen, dass Ihr Computer die Systemanforderungen fir FYDLOX erflllt. Es ist ratsam,
alle anderen laufenden Programme zu schlieRen, um Stérungen wahrend der Installation zu vermeiden.

Beginnen Sie mit dem Herunterladen der Setup-Datei. Nutzen Sie dazu den Link, den Sie Uber die Bestellbestati-
gung per E-Mail erhalten haben. Laden Sie die fir Ihr Betriebssystem passende Installationsdatei herunter. Nach-
dem der Download abgeschlossen ist, starten Sie per Doppelklick auf die Datei die Installation. Es kann sein, dass
Sie aufgefordert werden, Administratorrechte zu haben. Haben Sie keine Adminrechte, dann setzen Sie sich bitte
mit ihrem Systembetreuer in Verbindung.

Haben Sie die Admin-Rechte, dann klicken Sie auf ,Ja“ oder ,Fortfahren®.

Der Setup-Assistent von ,Fydlox“ wird nun gestartet. Hier werden Sie normalerweise durch mehrere Bildschirme
gefuhrt, die Sie um verschiedene Eingaben oder Bestatigungen bitten.
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Als Nachstes werden Sie aufgefordert, einen Speicherort fir die Installation von FYDLOX zu wahlen. Es ist emp-
fohlen den vorgeschlagenen Standardpfad zu akzeptieren. Sie kdnnen jedoch auch einen anderen Ort auswahlen,
wenn Sie dies bevorzugen.

Sollten Sie fir den ausgewahlten Speicherort keine Schreibrechte besitzen, wird lhnen eine Warnmeldung an-
gezeigt. Wahlen Sie dann entweder ein Verzeichnis aus, auf dem Sie Schreibrechte besitzen, oder lassen Sie die
Installation in diesem Ordner von einem Admin durchfuhren.

Jetzt wird der Assistent mit der eigentlichen Installation von FYDLOX beginnen. Dieser Prozess kann je nach Soft-
ware und Systemleistung einige Minuten dauern. Warten Sie, bis die Installation abgeschlossen ist.

Am Ende wird die Installation mit ,Fertigstellen“ beendet. Hier haben Sie die Moglichkeit, FYDLOX zum , Autostart*
hinzuzufligen. Bitte wahlen Sie diese Option aus, damit FYDLOX die Archivierung lhrer beA/beN Nachrichten tag-
lich vollzieht.

Sobald die Installation abgeschlossen ist, kdnnen Sie das Programm Uber ein Symbol auf lhrem Desktop oder
System-Tray aufrufen. Bei einem Windows System finden Sie den System-Tray unten rechts im Infobereich.
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3. POSTFACHEINRICHTUNG

Es ist zu beachten, dass sich die Einrichtung von beA- und beN-Postfachern unterscheidet. Bitte beachten Sie die
jeweiligen Anleitungen und Richtlinien, die speziell fiir das jeweilige Postfach bereitgestellt werden. Wir verweisen
an dieser Stelle ausdrucklich auf die zugehdrigen Seiten, um sicherzustellen, dass Sie den richtigen Anweisungen
folgen. Gehen Sie sorgfaltig vor, um Fehler bei der Einrichtung zu vermeiden.

Um ein neues beA/beN-Postfach in FYDLOX zu hinterlegen, 6ffnen Sie bitte die Anwendung FYDLOX im System-
tray (Taskleiste rechts unten) oder Gber die Verknlipfung auf dem Desktop. Es 6ffnet sich ein Fenster, in dem der
Button ,Postfach hinzufigen® sichtbar ist. Klicken Sie auf diesen, um die eine Postfachverknipfung anzulegen.

In der nachfolgenden Anleitung zur Integration des Postfaches in FYDLOX werden verschiedene Themen behan-
delt, darunter die Archivierung, SAFE-ID, das Softwarezertifikat, der Speicherort, die Anmeldung zum Postfach
sowie die Bestatigung. Es ist wichtig, diesen Leitfaden sorgfaltig zu befolgen, um eine reibungslose Einrichtung
und Nutzung zu gewahrleisten.

3.1. Lizenzcode

Ihr erster Schritt ist das Eingeben des Lizenzcodes, den Sie nach dem Kauf von FYDLOX per E-Mail er-
halten haben. Dieser spezielle Lizenzcode ist der Schlissel, der lhnen den Zugang zur Software gewahrt.

Offnen Sie die Bestellbestatigung, die Sie per E-Mail nach erfolgreicher Bestellung erhalten haben.

Nun kehren Sie zur FYDLOX Postfach Einrichtung zurtick und fiigen den kopierten Lizenzcode in das
daflir vorgesehene Feld (Archivierung einrichten - Lizenzcode) ein. Nachdem Sie den Lizenzcode korrekt
eingegeben haben, klicken Sie auf die Schaltflache ,Weiter®, um den Installationsvorgang fortzusetzen.
Geben Sie einen falschen Lizenzcode ein und versuchen Sie ,Weiter” zu gehen, erscheint ein Fehler.

Hinweis: Es kann sein, dass bei dem Kopieren des Lizenzcodes ein Leerzeichen enthalten ist.
Das verursacht einen Fehler in diesem Schritt. Entfernen Sie das Leerzeichen und gehen Sie er-
neut auf ,,Weiter*.
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3.2. SAFE-ID
- Variante 1: Neues beA/beN Postfach verkniipfen
Verknupfen Sie zum ersten Mal Ihr beA/beN Postfach mit FYDLOX, werden Sie als nachstes aufgefordert
die SAFE-ID/EGVP ID einzugeben.
Geben Sie die SAFE-ID sorgfaltig in das dafir vorgesehene Feld ein. Nach der Eingabe klicken Sie auf
~Weiter®, um fortzufahren.

- Variante 2: Schon Verkniipftes Postfach abrufen

Haben Sie Ihr beA/beN Postfach schon einmal mit FYDLOX verknipft, dann wird das bereits verkniipfte
Postfach angezeigt, und Sie kénnen die SAFE-ID nicht mehr andern. Klicken Sie direkt auf ,Weiter®, um

den Verknupfungsprozess abzuschlief3en.

Hinweis: Die SAFE-ID kann nur durch den FYDLOX Support gedndert werden. Schreiben Sie eine
Mail an kontakt@fydlox.de mit der Bitte der Anderung der SAFE-ID.


mailto:kontakt@fydlox.de

FYDLOX

3.3. Softwarezertifikat

Nach dem Lizenzcode und der SAFE-ID/EGVP ID werden Sie nach dem Softwarezertifikat gefragt. Um
die Funktion von FYDLOX zu verbessern, empfehlen wir Ihnen die Nutzung eines Softwarezertifikats. Sie
kénnen diesen Schritt auch Uberspringen und den Hardwaretoken (Karte und Kartenlesegerat nutzen).
Beachten Sie die Unterschiede bei der Verkniipfung eines beA und beN Postfaches.

3.3.1. beA Zertifikat

Das Verknlpfen eines Softwarezertifikates flir das beA Postfach ist optional. Sie kbnnen auch

einen Hardwaretoken nutzen. Mdchten Sie einen Hardwaretoken nutzen, dann Uberspringen Sie
diesen Teil mit ,Weiter".

Mdéchten Sie ein Softwarezertifikat zur beA Anmeldung nutzen, dann hinterlegen Sie bitte Ihr erwor-
benes ,.p12“ Zertifikat durch ,Drag and Drop“ oder suchen Sie in Ihren Ordner nach dem Zertifikat
durch ,Zertifikat auswahlen®. Danach wahlen Sie ,Weiter*.

Hinweis: Sie konnen das Zertifikat auch zu einem spateren Zeitpunkt in den Einstellungen
noch hinzufiigen oder @ndern.
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3.3.2. beN Zertifikat

Bei der Einrichtung eines beN Postfaches in FYDLOX miissen Sie ein Zertifikat zur Entschlisse-
lung hinterlegen. Hierzu wird das Zertifikat aus dem XNP-Ordner verwendet. Damit FYDLOX immer
das aktuelle Zertifikat nutzt, missen Sie in diesem Schritt Inren XNP-Ordner angeben.

Wenn Sie kein Zertifikat hinzufligen méchten, kénnen Sie direkt auf ,Weiter® klicken.

Hinweis: Sie kénnen das Zertifikat auch zu einem spateren Zeitpunkt in den Einstellungen
noch hinzufiigen oder andern.

3.4. Speichername konfigurieren

In der folgenden Ansicht kénnen Sie die Benennung der Nachrichtenordner, in denen ihre beA/beN-Nach-
richten gespeichert werden, anpassen. Klicken Sie dazu auf das Stiftsymbol. In der sich dann 6ffnenden
Ansicht ,Ordnername bearbeiten kdnnen Sie durch Setzen/Entfernen der Haken und durch das Verschie-
ben der Reihenfolge mittels Drag & Drop den Namen des Nachrichtenordners individuell anpassen. Wenn
Sie die gewlinschte Auswabhl getroffen haben, klicken Sie auf ,Speichern® und anschliefend auf ,Schlie-
Ren“. Sie kdnnen anschlielend ebenfalls durch Setzen/Entfernen der Haken entscheiden, ob Sie den
Nachrichtenordner entpackt, als ZIP-Datei, oder sowohl entpackt als auch als ZIP archivieren méchten.
Wenn Sie Ihre Anpassungen vorgenommen haben, klicken Sie auf ,Weiter*.
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3.5. Speicherort

Geben Sie als Nachstes den Speicherort an, bei dem die beA/beN Nachrichten archiviert werden sollen.
Dieser Archivordner kann ein lokaler Dateiordner sein oder ein 6ffentlicher Ordner (z.B. Drive oder Share-

point etc.). Bitte beachten Sie, dass Sie auf dem Archivordner Schreibrechte haben, damit die Nachrichten
dort gespeichert werden kénnen.

Um einen Archivordner auszuwahlen, klicken Sie auf die Schaltflache ,Durchsuchen®. Durchsuchen Sie
Ihr Dateisystem und wahlen Sie den geeigneten Speicherort aus. Achten Sie darauf, dass der Haken bei
~ergangene Nachrichten archivieren® gesetzt ist. Dies garantiert, dass mit der erstmaligen Archivierung
durch FYDLOX auch alle alteren Nachrichten aus dem Postfach gespeichert werden

Sobald Sie den gewlinschten Speicherort ausgewahlt haben, klicken Sie auf ,Weiter“, um den Vorgang
fortzusetzen.
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3.6. Postfachanmeldung

Um den Einrichtungsprozess abzuschlieRen, missen Sie sich als nachstes an lhrem beA/beN Postfach
anmelden.

3.6.1. beA-Anmeldung

Die beA-Anmeldung kann durch ein Software- oder Hardwaretoken passieren.

- Variante 1: Softwaretoken

Geben Sie die PIN flr Ihr beA-Postfach ein, bei dem Sie sich mit dem Softwarezertifikat anmelden.
Achten Sie darauf, die PIN korrekt einzugeben und Tippfehler zu vermeiden.

Sollten Sie den PIN speichern wollen, damit dieser nach einem Neustart des Computers nicht er-
neut eingegeben werden muss, kdnnen Sie den Haken bei ,PIN speichern® setzen. Es 6ffnet sich
ein Fenster mit einem Warnhinweis, den Sie akzeptieren missen.

Bitte klicken Sie abschlieRend auf ,Anmelden®. .
11
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- Variante 2: Chipkarte

Wenn Sie Ihre beA Chipkarte verwenden mochten, wahlen Sie zunachst ,Mit Chipkarte anmelden*®
aus und befolgen dann die folgenden Schritte:

* Legen Sie lhre beA-Postfach Chipkarte in das entsprechende Lesegerat ein.

» Melden Sie sich bei Ihrem beA/beN Postfach wie gewohnt an.

3.6.2. beN-Anmeldung

Die Anmeldung bei Ihrem beN-Postfach kann aktuell nur durch Nutzername/Passwort getatigt wer-
de. Geben Sie dazu zuerst Ihre Zugangsdaten (Nutzername und Passwort) fir das beN Postfach
ein und klicken Sie auf ,Anmelden®. Als Nachstes geben Sie die PIN fir lhr hinterlegtes Zertifikat

aus dem XNP-Ordner ein, damit die Nachrichten entsprechend auf Ihrem Rechner entschlisselt
werden kénnen.

Sie haben die Méglichkeit sowohl das Passwort als auch den PIN zu speichern. Setzen Sie hierfur
die entsprechenden Haken bei ,Passwort speichern® und ,PIN speichern®.
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Es o6ffnet sich jeweils ein Fenster mit einem Warnhinweis, den Sie akzeptieren missen. Wenn Sie

Passwort und PIN speichern, missen Sie diese nach dem Neustart ihnres Rechners in FYDLOX
nicht erneut eingeben.

3.7. Bestatigung

Nachdem Sie sich bei Ihrem beA/beN Postfach angemeldet haben erhalten Sie nun eine Ubersicht tiber

die von Ihnen gemachten Angaben. Bitte Uberpriifen Sie diese sorgfaltig, um sicherzustellen, dass alle
Informationen korrekt sind. Die Ubersicht zeigt Innen Folgendes:

- Name: lhr angegebener Name.
- Lizenzcode: Der eingegebene Lizenzcode fiir die Software.
- SAFE-ID: Die eingegebene SAFE-ID fur die Verknlpfung mit dem Postfach

Hinweis: Bitte stellen Sie sicher, dass alle Angaben korrekt sind, bevor Sie fortfahren.

Nach der Uberpriifung klicken Sie bitte auf das Feld ,Fertigstellen®, damit Ihr beA/beN Postfach mit FYD-
LOX verknupft ist. Mit dieser Bestatigung ist die Einrichtung erfolgreich abgeschlossen.
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3.8. Einstellung zu vertraulichen Nachrichten

Nach Abschluss der Postfacheinrichtung werden Sie gefragt, wie Sie mit Nachrichten umgehen wollen, die
als ,vertraulich® gekennzeichnet worden sind. Es 6ffnet sich ein Dialog, in dem Sie drei Auswahimdglich-
keiten haben.

1. Bei der ersten Option werden vertrauliche Nachrichten nicht durch FYDLOX automatisch archiviert.
Stattdessen werden diese im Archivierungsstatus der nicht archivierten Nachrichten angezeigt. Der
Notar oder Anwalt muss dann die Nachrichten eigenhandig archivieren. Dies ist die Standardeinstel-
lung, sofern keine andere Auswahl getroffen wird.

2. Bei der zweiten Moglichkeit kann durch den Notar oder Anwalt ein Passwort vergeben werden. FYD-
LOX archiviert dann die vertraulichen Nachrichten mit dem Passwort verschliisselt als 7z-Datei.

3. Es kann aber auch ausgewahlt werden, dass vertrauliche Nachrichten wie normale Nachrichten be-
handelt werden und unverschlisselt durch FYDLOX archiviert werden.

Wenn Sie eine andere Auswabhl als die bestehende Standardeinstellung treffen wollen, missen Sie sich
entweder beim Hinterlegen eines beA-Postfachs als Anwalt bzw. als Notar bei der beN-Postfacheinrich-
tung anmelden. Eine Anpassung dieser Einstellung durch andere Mitarbeiterrollen ist aus Sicherheitsgriin-
den nicht zugelassen.
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Sollten Sie die Archivierung mit Passwortschutz ausgewahlt haben, 6ffnet sich anschlielend ein Fenster,
in dem Sie das Passwort festlegen kdnnen, mit dem vertrauliche Nachrichten kinftig verschlisselt werden
sollen.

Eine Anderung des Umgangs mit vertraulichen Nachrichten kann spater noch zu jeder Zeit in den Einstel-
lungen vorgenommen werden. Sollten Sie als Notar oder Anwalt lhr vergebenes Passwort flir vertrauliche
Nachrichten anzeigen lassen wollen, kdnnen Sie dies ebenfalls in den Einstellungen nach Anmeldung
einsehen.

Sie sind nun bereit, Ihre beA/beN-Nachrichten mit FYDLOX zu archivieren.

4. VERWENDUNG VON FREMDLIZENZEN

FYDLOX verwendet Komponenten des Projekts 7-Zip zur Erstellung verschlisselter Archivdateien. 7-Zip ist Open-
Source-Software und wird unter den Bedingungen der GNU Lesser General Public License (LGPL) bereitgestellt.

Weitere Informationen sowie der Quellcode von 7-Zip sind verfugbar unter:
https://www.7-zip.org/ Copyright Igor Pavlov

5. FAQ

P Wie erhalte ich die Installationsdatei fiir FYDLOX?

- Der Link zur FYDLOX Installationsdatei befindet sich in der Buchungsbestatigung. Die Installations-
datei wird automatisch installiert, wenn Sie dem Link folgen.

» Welche Informationen bendtige ich wahrend der Installation?

- Wahrend der Installation bendtigen Sie den Lizenzcode, die SAFE-ID und die Zugangsdaten fiir das

beA- oder beN-Postfach.


https://www.7-zip.org/
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» Gibt es Firewall Einschrankungen?

- Falls Sie eingeschrankte Firewall-Einstellungen haben, dann beachten Sie bitte, dass Sie eine Aus-
nahme fur die FYDLOX Anwendung hinzufigen missen bzw. fur den URL-Link https://fydlox.ai.wsint.
pro:443 . Dies ist notwendig, um die Aktualitat der FYDLOX-Lizenzen zu prifen und die Archivierung
durchfiihren zu kdnnen. Beachten Sie bitte, dass FYDLOX kein Zertifikat-Pinning zur Kommunikation
nutzt und Zertifikate von https://letsencrypt.org/ zugelassen werden.

» Was mache ich, wenn wahrend der Installation ein Fehler auftritt?

- Wenn ein Fehler wahrend der Installation auftritt, Gberprifen Sie zunachst lhre Berechtigungen und
stellen Sie sicher, dass die Installationsdatei vollstandig heruntergeladen ist. Zur Installation brauchen
Sie Adminrechte. Falls der Fehler besteht, dann I6schen Sie die Installationsdatei und laden Sie diese
erneut herunter. Der Link zur Installationsdatei enthalt immer den aktuellen Stand der FYDLOX An-
wendung.

» Was mache ich, wenn ein Fehler bei der Einrichtung des Postfaches auftritt?

- Bitte Uberprifen Sie, ob Sie alle nétigen Lese- und Schreibrechte fur die Ordner und Dateien haben,
die FYDLOX bendtigt. FYDLOX braucht Leserechte fiir Ihr beA/beN Zertifikat und Schreibrechte auf
den Archivordner. Prifen Sie zusatzlich, ob |hre Zugangsdaten zum beA/beN Postfach korrekt sind.
Es kann sein, dass der Server flir das beA/beN Postfach gerade nicht erreichbar ist. Versuchen Sie
dann die Einrichtung zu einem spateren Zeitpunkt.

» Kann ich FYDLOX auf mehreren Computern installieren?

- Sie kénnen FYDLOX mit einer Lizenz auf mehreren Computern installieren und nutzen. Der Lizenz-
code ist nur an das Postfach geknupft.

» Was mache ich, wenn ich meinen Lizenzcode verloren habe?

- Schauen Sie bitte in lhren E-Mail-Ordner nach. In Ihrer Buchungsbestéatigung befindet sich der
Lizenzcode. Der Lizenzcode ist auch immer in der E-Mail zusammen mit Ihrer aktuellen Rechnung do-
kumentiert. In der FYDLOX Anwendung kénnen Sie den genutzten Lizenzcode in den Einstellungen
zu lhrer Postfachverknipfung abrufen.

» Muss ich Administratorrechte haben, um FYDLOX zu installieren?

- Ja, in den meisten Fallen bendétigen Sie Administratorrechte auf Inrem Computer, um FYDLOX ord-
nungsgemal zu installieren.

» Kann ich die Installation von FYDLOX spéter riickgangig machen?

- Ja, Sie kénnen FYDLOX wieder deinstallieren, wenn Sie es nicht mehr verwenden mdchten. Nutzen
Sie dazu die Deinstallationsmaglichkeit in den Systemeinstellungen. Loschen Sie danach auch den
FYDLOX Ordner in lnrem Programmverzeichnis.
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